Que

Que,

Que,

EL PLENO
CONSIDERANDO:

el articulo 227 de la Constitucion de la Republica dispone que la administracion
publica constituye un servicio a la colectividad guiado por los principios de
eficacia, eficiencia, calidad, jerarquia, desconcentracion, descentralizacion,
coordinacion, participacion, planificacion, transparencia y evaluacion; principios
cuya realizacion demanda garantizar la seguridad, continuidad y confiabilidad

de los servicios publicos que operan mediante medios y plataformas digitales;

el articulo 277 de la Constitucion establece como deberes del Estado garantizar
los derechos de las personas y la naturaleza, dirigir y regular el proceso de
desarrollo, producir bienes y servicios, promover la ciencia y la tecnologia, e
impulsar actividades econémicas mediante instituciones que aseguren el
cumplimiento de la Constitucion y la ley; deberes que, en la era digital, requieren
la incorporacion de la ciberseguridad como componente estructural de la accion

estatal;

la transformacion digital del Estado ecuatoriano constituye un proceso
estratégico para la modernizacion institucional, el fortalecimiento de la
transparencia, la mejora de la prestacion de servicios publicos, la innovacion en
la gestion administrativa y la ampliacion del acceso y participacion ciudadana en
entornos digitales, de conformidad con la Ley Organica para la Transformacion

Digital y Audiovisual,

la interconexion creciente de sistemas, redes y servicios publicos y privados, asi
como la dependencia del pais de tecnologias digitales para la provision de
servicios esenciales, incrementan la exposicion del Ecuador a riesgos y amenazas
cibernéticas, tales como ciberataques, accesos indebidos, filtraciones de datos,

interrupciones operativas y afectaciones a la infraestructura estratégica,
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Que,

Que,

Que,

Que,

comprometiendo la continuidad del funcionamiento del Estado y la seguridad

nacional;

la ciberseguridad concebida como el conjunto de medidas técnicas, organizativas,
normativas y de gobernanza destinadas a proteger la confidencialidad,
integridad, disponibilidad, autenticidad y resiliencia de los activos digitales se ha
convertido en una condicion habilitante para la proteccion del interés publico, la
continuidad del funcionamiento del Estado, la confianza ciudadana y el adecuado

desarrollo de la economia digital;

se requiere dotar al pais de un marco legal que establezca estandares nacionales
de seguridad digital, defina mecanismos de gestion y notificacion de incidentes,
y consolide procedimientos de coordinacion interinstitucional que eviten
duplicidades y respeten las competencias de los 6rganos de regulacion y control
especializados, asegurando un enfoque basado en riesgos y continuidad

operativa;

la identificacion, clasificacion y priorizacion de servicios esenciales e
infraestructura critica digital constituye un requisito indispensable para la
continuidad operativa del Estado y la proteccion del interés publico, siendo
necesario contar con un Catalogo Nacional de Servicios Esenciales e
Infraestructura Critica Digital, como instrumento técnico que permita ordenar
las capacidades de ciberseguridad, gestionar riesgos de manera proporcional y

fortalecer la resiliencia nacional,

la creciente frecuencia y sofisticacion de incidentes de ciberseguridad exige la
adopcion de mecanismos uniformes y oportunos de gestion y notificacion de
incidentes, que permitan activar respuestas técnicas coordinadas, mitigar
efectos, prevenir la propagacion de amenazas y alinear al pais con estandares

internacionales de referencia;

Pagina 2 de 39



Que,

Que,

Que,

Que,

Que,

la acelerada evolucion de tecnologias emergentes, incluyendo la computacion
cuantica, genera riesgos que pueden comprometer la solidez de los mecanismos
criptograficos tradicionales utilizados para la proteccion de informacion estatal,
privada y de servicios esenciales, lo cual exige incorporar el principio de
adaptabilidad tecnologica y adoptar estandares internacionales resilientes frente
a dichas amenazas, con el fin de garantizar la seguridad, continuidad y

confiabilidad del ecosistema digital nacional,;

la identificacion temprana de vulnerabilidades y fallas en sistemas tecnologicos
requiere habilitar juridicamente actividades de hacking ético y pruebas de
penetracion, bajo principios de consentimiento, finalidad legitima,
profesionalizacion y proteccion de datos personales, con el fin de fortalecer las
capacidades de seguridad digital y prevenir riesgos que puedan comprometer

servicios esenciales o infraestructura critica;

las amenazas cibernéticas tienen un caracter transnacional, distribuido y de
rapida propagacion, lo cual demanda fortalecer la cooperacion internacional, la
participacion del Ecuador en redes globales de respuesta a incidentes (CSIRT,
CERT, FIRST), y la armonizaciéon de los estandares nacionales con marcos

internacionales de prevencion, mitigacion y resiliencia;

la existencia de 6rganos de regulacion y control especializados en sectores
estratégicos obliga a que la potestad sancionadora en materia de ciberseguridad
se ejerza conforme a los principios de especialidad, coordinacion y non bis in
idem, y que su aplicacion en sectores no regulados se realice de manera
subsidiaria, gradual y proporcional, conforme al nivel de riesgo, la capacidad

economica del sujeto obligado y la criticidad del servicio involucrado;

la alfabetizacion digital, la formacion en seguridad digital y la promocion de
buenas practicas de higiene digital son elementos esenciales para la prevencion
de riesgos, la mitigacion de amenazas y el fortalecimiento de la resiliencia
ciudadana, especialmente en el sistema educativo, lo que demanda la
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incorporacion de contenidos de seguridad digital en los distintos niveles de

formacion;

Que, es responsabilidad del Estado fortalecer el marco juridico de la ciberseguridad
mediante la incorporacion de disposiciones especializadas dentro de la Ley
Organica para la Transformacion Digital y Audiovisual, sin alterar su estructura
institucional ni generar nuevas entidades, optimizando capacidades existentes y
garantizando la sostenibilidad fiscal establecida en el articulo 287 de la

Constitucion; y,

En ejercicio de la facultad conferida por la Constitucion de la Republica y la Ley

Organica de la Funcion Legislativa, expide la siguiente:

LEY ORGANICA PARA EL FORTALECIMIENTO DE LA CIBERSEGURIDAD
Capitulo I

En la LEY ORGANICA DE TRANSFORMACION DIGITAL Y AUDIOVISUAL, efectiiense las

siguientes reformas:

Articulo 1.- Agréguese al final del articulo 1 lo siguiente:

[13

e. Fortalecer la ciberseguridad nacional como condicion habilitante de la
transformacion digital, garantizando 1la proteccion de servicios esenciales,
infraestructura critica digital, derechos fundamentales y confianza en el ecosistema

digital.

f. Garantizar la neutralidad tecnologica en la adopcion de marcos y soluciones de
ciberseguridad y transformacion digital, promoviendo la interoperabilidad, la innovacion

abierta y la adaptabilidad a los avances tecnologicos.”

Articulo 2.- Agréguese como literal h) del articulo 2, lo siguiente:
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“h. Ciberseguridad: Proteccion de servicios esenciales e infraestructura critica digital,
gestion de riesgos e incidentes, resiliencia del ecosistema digital y fortalecimiento de la

confianza nacional en el entorno digital.”
Articulo 3.- Sustituyase el primer inciso del articulo 3 por el siguiente:

“Art. 3.- Rectoria. - El ente rector en materia de Telecomunicaciones y de la Sociedad de
la Informacién sera la entidad rectora en transformacion digital, gobierno digital y
ciberseguridad, para lo cual ejercera atribuciones y responsabilidades, asi como emitira
las politicas, directrices, acuerdos, normativa y lineamientos necesarios para su

implementacion.”
Articulo 4.- Agréguese al final del articulo 5 lo siguiente:

“g) Servicio esencial. - Funcion o actividad cuya interrupcion o degradaciéon comprometa
gravemente la vida, la salud, la seguridad, el orden publico o la estabilidad econémica

del pais.

h) Infraestructura critica digital. - Conjunto de sistemas, redes, plataformas o servicios
de tecnologias de la informacion y comunicaciones, que constituyen el soporte
cibernético o tecnologico de las infraestructuras criticas nacionales, cuyo
funcionamiento es indispensable para la provision continua y segura de servicios
esenciales o para la proteccion de la seguridad nacional, cuya afectacion puede generar

impactos significativos en la vida, salud, economia o el orden publico.

i) Ciberespacio. - Entorno global compuesto por infraestructuras de tecnologias de la
informacion, redes de comunicaciones, sistemas y dispositivos interconectados, asi
como la interaccién de sus usuarios, en el cual se desarrollan actividades sociales,

economicas, politicas y de seguridad.

j) Ciberataque. - Accion intencional realizada mediante medios digitales, dirigida contra

sistemas, redes, servicios o infraestructuras, con el fin de alterar, degradar, inutilizar,
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destruir, obtener acceso no autorizado, manipular informacion o afectar la

disponibilidad, integridad o confidencialidad de los activos digitales.

k) Activo digital o informatico. - Todo recurso digital, tangible o intangible, incluidos
datos, informacion, sistemas, aplicaciones o plataformas, que tenga valor para una
persona, organizacion o institucion y que requiera medidas de proteccion frente a

incidentes de ciberseguridad.

l) Centro de Respuesta a Incidentes de Seguridad Informatica (CSIRT). - Instancia
multidisciplinaria que tiene por objeto prevenir, detectar, gestionar y responder a
incidentes de ciberseguridad o ciberataques en forma rapida y efectiva, conforme a

politicas y procedimientos predefinidos, contribuyendo a mitigar sus efectos.

m) Incidente de ciberseguridad. - Evento que compromete o tiene la capacidad de
comprometer la confidencialidad, integridad, disponibilidad, resiliencia o autenticidad
de la informacion digital, los sistemas, redes o servicios, ya sea por acciéon maliciosa,

error humano, fallo técnico o causa natural.

n) Resiliencia digital. - Capacidad de anticipar, resistir, adaptarse y recuperarse frente
a incidentes de ciberseguridad, asegurando la continuidad de los servicios esenciales e

infraestructura critica digital, incluso en condiciones degradadas.

o) Riesgo de ciberseguridad. - Probabilidad de ocurrencia de un incidente de
ciberseguridad y la magnitud de sus consecuencias, cuantificada en funcion de la
probabilidad y del impacto sobre las personas, las instituciones, la economia o la

seguridad nacional.

p) Catalogo Nacional de Servicios Esenciales e Infraestructura Critica Digital. -
Instrumento técnico, publico y dinamico expedido por el ente rector, que identifica y
clasifica los servicios esenciales y la infraestructura critica digital sujetos a esta ley, de

conformidad con criterios objetivos de riesgo, interdependencia y continuidad operativa.
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q) Prestador de servicios digitales (PSD). - Persona natural o juridica que provea servicios
de procesamiento, almacenamiento, transmision, intermediacion o seguridad de datos
y sistemas por medios electronicos o telematicos, incluyendo servicios en la nube,

centros de datos, pasarelas de pago y plataformas de intermediacion.”
Articulo 5.- Agréguese a continuaciéon del articulo 7 el siguiente articulo:

“Articulo 7-A.- Atribuciones del ente rector en ciberseguridad. - Corresponde al ente

rector en materia de ciberseguridad, lo siguiente:

a) Elaborar, mantener y actualizar el Catalogo Nacional de Servicios Esenciales e
Infraestructura Critica Digital, con criterios objetivos y basados en riesgo, en

coordinaciéon con las autoridades competentes.

Este catalogo incluira, al menos, los siguientes conceptos: energia en todas sus formas,
telecomunicaciones, recursos naturales no renovables, transporte y refinacion de
hidrocarburos, biodiversidad y patrimonio genético, espectro radioeléctrico, agua,
saneamiento, energia eléctrica, vialidad, infraestructura portuaria y aeroportuaria, el

sistema financiero y el crédito, la educacion, la salud y la seguridad social.

El catalogo se mantendra actualizado de manera permanente, debiendo revisarse al
menos cada dos (2) anos o cuando se produzcan cambios significativos en los riesgos,

tecnologias o interdependencias sectoriales.

La incorporaciéon de otros sectores o servicios se realizara mediante resoluciéon motivada

del ente rector.

b) Ejercer funciones de rectoria normativa, planificacion y coordinacion
interinstitucional en materia de ciberseguridad, sin sustituir la fiscalizacion ni las
potestades sancionadoras atribuidas por la Constituciéon y la ley a los érganos de control
especializados. En los sectores no regulados por 6rganos especializados, el ente rector

podra disponer verificaciones técnicas con fines preventivos, sin perjuicio de los
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informes técnicos de caracter no vinculante que emita en procesos de coordinacion

interinstitucional.

c) Establecer lineamientos técnicos de caracter general para la gestion de incidentes
digitales, promoviendo mecanismos de prevencion, deteccion, respuesta y recuperacion,
en coordinacion con el CSIRT Nacional y sin duplicar procedimientos definidos por

organos de control especializados en sus respectivos sectores.

d) Formular y actualizar la Politica Nacional de Ciberseguridad, articulada con los
planes nacionales de desarrollo, en coordinacion con los sectores publico, privado,

académico y la sociedad civil.

e) Promover campanas de sensibilizacion, educacion digital y programas de capacitacion
que fomenten la seguridad en el ciberespacio para todos los usuarios, con atencion

especial a grupos en situacion de vulnerabilidad.

f) Establecer lineamientos técnicos para la actualizacion de los mecanismos
criptograficos utilizados en el sector publico y en los prestadores de servicios digitales,
incorporando estandares internacionales seguros frente a riesgos derivados de
tecnologias emergentes, incluyendo la computacion cuantica, conforme al avance

cientifico y a los procesos de estandarizacion internacional.

g) Las demas atribuciones necesarias para garantizar la seguridad y resiliencia del

ecosistema digital, en el marco de la Constitucion y la ley.”
Articulo 6.- Agréguese a continuacion del articulo 20, el siguiente titulo:
“Titulo (...)
DE LA CIBERSEGURIDAD

Articulo 20-A.- Ambito de aplicacion. - Las disposiciones de este Titulo seran aplicables

a:
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a) Las entidades que integran el sector publico, conforme a lo previsto en el articulo 225
de la Constitucion de la Republica, en lo que corresponda a la gestion de servicios

esenciales o infraestructura critica digital;

b) Los prestadores de servicios digitales Ginicamente respecto de los elementos que se
encuentren bajo su esfera de control, conforme al principio de responsabilidad

compartida y a lo previsto en el articulo 20-J; y,

c) Las personas juridicas privadas responsables de infraestructura critica digital o cuya
actividad tenga incidencia directa en la continuidad de servicios esenciales, de

conformidad con criterios objetivos establecidos en la normativa técnica.

En ninglin caso estas disposiciones seran exigibles a personas naturales, ni a personas
juridicas cuya actividad no haya sido previamente clasificada como critica o esencial

por el ente rector, salvo lo dispuesto en el literal c).
Capitulo I
Principios y Coordinacion

Articulo 20-B.- Principios de ciberseguridad. - La implementacion de politicas, medidas
y mecanismos de ciberseguridad por parte de las entidades publicas, los prestadores de
servicios digitales y los operadores de infraestructura critica digital se regira por los

siguientes principios:

a) Confidencialidad. - Garantizar que los datos, sistemas y activos digitales sean
accesibles Unicamente por personas, entidades o sistemas autorizados, evitando

divulgaciones, accesos o exposiciones indebidas.

b) Integridad. - Asegurar que la informacion, los sistemas y los procesos digitales se
mantengan completos, coherentes y sin alteraciones no autorizadas o accidentales,

preservando su exactitud y fiabilidad.
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c) Disponibilidad. - Garantizar que los servicios, plataformas, sistemas y datos digitales
estén accesibles y operativos cuando sean requeridos por usuarios autorizados, incluso

en situaciones de contingencia o ataque.

d) Control de danos. - Ante incidentes, actuar rapida y coordinadamente para evitar la

propagacion y escalada.

e) Cooperacion con la autoridad. - Obligacion de colaborar con el ente rector y, cuando

corresponda, entre sectores publico y privado.

f) Coordinacion interinstitucional. - Las autoridades deben cumplir sus funciones de

manera armoénica, evitando duplicidad o interferencia.

g) Seguridad en el ciberespacio. - Es deber del Estado garantizar un entorno digital

seguro para todas las personas, con atencion especial a grupos vulnerables.

h) Respuesta responsable. - Las medidas de ciberseguridad deben tener caracter

estrictamente defensivo y no habilitan operaciones ofensivas.

i) Proporcionalidad. - Las obligaciones y medidas deben ser necesarias y acordes al nivel
de riesgo, criticidad y sensibilidad del activo protegido, evitando tanto la sobreproteccion

como la exposicion indebida.

j) Seguridad y privacidad desde el disefio y por defecto. - Los sistemas y tecnologias
deben implementarse teniendo en cuenta la seguridad y la proteccion de datos desde su

origen.

k) Resiliencia. - Capacidad de los sistemas, redes y servicios digitales para anticipar,
resistir, adaptarse y recuperarse frente a incidentes de ciberseguridad, garantizando la

continuidad de su funcionamiento.

1) Neutralidad tecnolégica. - La adopcion de marcos y soluciones de ciberseguridad debe
realizarse sin favorecer tecnologias, marcas o proveedores especificos, promoviendo la

interoperabilidad, la innovacion abierta y la adaptabilidad tecnolégica.
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m) Responsabilidad compartida. - Las obligaciones de prevencion, proteccion, respuesta
y recuperacion frente a incidentes de ciberseguridad deben distribuirse entre los
distintos actores del ecosistema digital, publicos y privados, de acuerdo con su rol, nivel

de exposicion y capacidad operativa.

n) Adaptabilidad tecnologica. - Las politicas, medidas y estandares de ciberseguridad
deberan adaptarse a la evolucion de tecnologias emergentes que puedan comprometer
los mecanismos tradicionales de proteccion digital, incluyendo los riesgos derivados de
la computacion cuantica. El ente rector emitira normativa técnica progresiva para
orientar la adopcion de mecanismos criptograficos resilientes y estandares

internacionales actualizados.

Articulo 20-C.- Coordinacion estratégica en ciberseguridad.- El ente rector liderara la
formulacion y evaluacion de la politica publica nacional en materia de ciberseguridad,
en coordinacion con las autoridades rectoras en defensa nacional, seguridad interna,
proteccion de datos personales y otras entidades competentes, exclusivamente en lo que
concierna al disenio de estrategias y marcos normativos relacionados con la prevencion,
gestion de riesgos, proteccion de infraestructura critica, servicios esenciales y derechos
afectados por incidentes cibernéticos, sin perjuicio de las competencias regulatorias,

técnicas o sancionadoras que correspondan a los érganos de control especializados.

Articulo 20-D.- Coordinacion operativa para la implementacion de la politica de
ciberseguridad.- El ente rector coordinara con las entidades responsables de defensa
nacional, seguridad interna, salud, justicia, educacion, inclusion, sistema financiero,
proteccion de datos personales y demas 6rganos de control especializados creados por
la Constituciéon o la ley, la implementacion arménica de medidas de ciberseguridad,
garantizando la proteccion de la infraestructura critica digital, la continuidad operativa
de servicios esenciales y la proteccion de derechos frente a amenazas cibernéticas, sin
perjuicio de las competencias regulatorias, técnicas o sancionadoras que correspondan
a los 6rganos de control especializados y respetando en todo momento las competencias

asignadas a cada entidad.
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Esta coordinacion se realizara mediante convenios, comités técnicos o instrumentos de
planificacion interinstitucional, conforme a lo establecido en esta ley y su normativa

técnica.

En el marco de esta coordinacion se reconocera la corresponsabilidad de los distintos
actores publicos y privados en la prevencion, proteccidon, respuesta y recuperacion
frente a incidentes de ciberseguridad, de acuerdo con su rol, nivel de exposicion y

capacidad operativa.

El reglamento de esta ley establecera los criterios técnicos y el procedimiento de
escalamiento para la determinacion de incidentes de ciberseguridad que comprometan
la seguridad y defensa nacional. Dicho procedimiento garantizara la coordinacion
inmediata entre el ente rector en materia de ciberseguridad y el Ministerio de Defensa
Nacional, en el marco de la seguridad integral del Estado y del respeto a las

competencias constitucionales de cada entidad.

Articulo 20-E.- Coordinacion con la autoridad de proteccion de datos personales. - Las
acciones que se desarrollen en el marco de la presente ley y que tengan incidencia en el
tratamiento de datos personales deberan coordinarse con la Autoridad de Proteccion de
Datos Personales, de conformidad con lo dispuesto en la Ley Organica de Proteccion de

Datos Personales.

La elaboraciéon de politicas, protocolos de gestion de incidentes, normas técnicas y toda
medida que implique el uso, procesamiento, transferencia o resguardo de datos
personales debera respetar los principios, derechos y garantias previstos en dicha ley,

asegurando la no duplicidad de funciones y el respeto a la competencia de cada entidad.
Capitulo II
Gestion de incidentes y notificacion

Articulo 20-F.- Gestion de incidentes de ciberseguridad. - Las entidades del sector

publico deberan implementar politicas y procedimientos para la gestion de incidentes
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digitales, que incluyan mecanismos de prevencion, monitoreo, deteccion, evaluacion de

impacto, notificacion temprana, contencion y recuperacion.

El ente rector emitira directrices técnicas para la aplicacion de estas medidas y
establecera, en coordinacion con el CSIRT Nacional y las autoridades competentes, los
protocolos de reporte, intercambio de informaciéon y coordinacion institucional
necesarios, evitando duplicidad de canales en los sectores con organo de control

especializado y respetando sus procedimientos propios.

Articulo 20-G.- Obligacion de notificacion de incidentes de ciberseguridad. - Las
entidades publicas y operadores de infraestructura critica digital deberan notificar sin

dilacion indebida al ente rector cualquier incidente de seguridad digital que:

a) Comprometa la disponibilidad, confidencialidad o integridad de sistemas o
informacion relevante, incluyendo incidentes cuyo impacto genere riesgos significativos
para la continuidad de servicios esenciales o la proteccion de derechos fundamentales

vinculados al funcionamiento de sistemas o informacion critica.
b) Afecte la continuidad operativa de servicios esenciales o criticos.
¢) Suponga una vulneraciéon de la seguridad que pueda escalar o propagarse.

La notificacion debera realizarse de inmediato y, en todo caso, dentro de un plazo
maximo de setenta y dos (72) horas desde su deteccion, de conformidad con los
protocolos que establezca el ente rector. La omision injustificada sera sancionada de

conformidad con la normativa vigente.

La notificacion realizada de buena fe y dentro de los plazos establecidos no podra ser
utilizada, por si sola, como prueba exclusiva de negligencia o incumplimiento en
procedimientos administrativos, civiles o judiciales. Esta proteccion sera aplicable
siempre que la entidad demuestre haber adoptado medidas razonables de prevencion,

contencion y recuperacion frente al incidente reportado.
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La informacion compartida en el marco de la gestion de incidentes estara sujeta a
reserva y confidencialidad, salvo las alertas tempranas que deban difundirse para

salvaguardar el interés publico.

En los sectores bajo supervision de organos de control especializados, la notificacion se
realizara a través de dichos organos, los cuales consolidaran y remitiran la informacion

al ente rector conforme a los formatos y plazos definidos por este.

Articulo 20-H.- Centro Nacional de Respuesta a Incidentes de Seguridad Informatica
(CSIRT Nacional). - El ente rector contara con un Centro Nacional de Respuesta a
Incidentes de Seguridad Informatica (CSIRT Nacional), como instancia técnica
especializada para la prevencion, deteccion, gestion y coordinacion de incidentes de
ciberseguridad que afecten a entidades publicas, operadores de infraestructura critica

digital y prestadores de servicios digitales.

E1 CSIRT Nacional actuara bajo la rectoria del ente rector y coordinara sus acciones con
los CSIRT sectoriales, 6rganos sectoriales de supervision y control, y con organismos
internacionales, conforme los principios de colaboracion, intercambio de informacion y

proteccion de datos sensibles.

El CSIRT Nacional gozara de autonomia técnica y operativa para ejecutar acciones
inmediatas de prevencion, deteccion y respuesta frente a incidentes criticos, conforme
a protocolos previamente aprobados por el ente rector. Dichas actuaciones no
requeriran autorizacion previa, sin perjuicio de la obligacion de informar posteriormente

al ente rector para efectos de coordinacion y registro.

El CSIRT Nacional realizara ejercicios de ciberseguridad de manera planificada y
periodica, conforme a analisis de riesgos y a los planes que se establezcan para el efecto.
La planificacion, metodologia y alcance de dichos ejercicios se desarrollaran mediante

la normativa técnica correspondiente.
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La notificacion de incidentes de ciberseguridad prevista en esta ley no sustituye la
obligacion legal de denunciar ante la Fiscalia General del Estado los hechos que

constituyan o pudieren constituir delitos de accién publica.
Capitulo III
Prestadores de servicios digitales y sector privado

Articulo 20-I.- Responsabilidades de los Prestadores de Servicios Digitales (PSD). - Las
obligaciones previstas en el presente articulo seran aplicables a los PSD en lo relativo a
los elementos que se encuentren bajo su esfera de control, de conformidad con el

principio de responsabilidad compartida.

a) Los PSD deberan implementar medidas técnicas y organizativas que garanticen la
confidencialidad, integridad y disponibilidad de la infraestructura y servicios provistos,
basadas en estandares internacionales reconocidos. Dichas medidas comprenderan,

como minimo:

1. La evaluacion y gestion de riesgos respecto de los componentes bajo control del PSD.
2. La adopcion e implementacion de politicas globales de seguridad.

3. La aplicaciéon de controles de privacidad conforme el marco normativo vigente.

4. El cumplimiento de la Ley Organica de Proteccion de Datos Personales.

5. La implementacion de sistemas de gestion de seguridad de la informacion basados

en certificaciones internacionales.

b) Las entidades contratantes podran solicitar que los PSD acrediten el cumplimiento

de estas medidas mediante informes de auditoria y certificaciones internacionales.
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c) Los PSD deberan informar a las entidades contratantes, de manera oportuna, sobre
vulnerabilidades o incidentes que afecten especificamente los recursos contratados por

dicha entidad.

d) Los PSD deberan cooperar con las entidades contratantes en la gestion de incidentes,
conforme al principio de responsabilidad compartida y a los limites de su modelo

operacional, brindando la informacién y soporte en relacion con los servicios provistos.

e) Los PSD deberan establecer, en los términos contractuales, un punto de contacto
técnico permanente con las entidades contratantes para la gestion de incidentes que

puedan afectar los servicios provistos.

Articulo 20-J.- Coordinacion con la autoridad competente. - Las entidades publicas y
operadores de infraestructura critica digital deberan designar un punto de contacto
técnico permanente, disponible de manera continua las veinticuatro (24) horas del dia
y los siete (7) dias de la semana, para la coordinacion con el ente rector y con el CSIRT

Nacional.

La normativa secundaria establecera los protocolos de coordinacion, plazos de

respuesta y formatos de comunicacion.

Articulo 20-K.- Responsabilidades del sector privado en materia de ciberseguridad. - Los

proveedores de servicios esenciales y operadores de infraestructura critica deberan:

a) Implementar sistemas de gestion de seguridad de la informacion basados en
estandares internacionales reconocidos, u otros equivalentes, conforme a la normativa

técnica sectorial aplicable.
b) Contar con mecanismos de monitoreo, deteccion y respuesta ante incidentes.
c) Notificar incidentes relevantes al ente rector en los términos del articulo 20-G.

d) Participar en simulacros, auditorias o ejercicios de ciberseguridad promovidos por el

Estado.
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La normativa técnica establecera obligaciones diferenciadas segtun el nivel de riesgo y

criticidad del servicio prestado.

En el caso de sectores supervisados por organos de control especializados, las
obligaciones seran determinadas por sus respectivas autoridades de control, siempre
que dichas disposiciones sean reconocidas como equivalentes a los estandares minimos

nacionales de ciberseguridad establecidos por el ente rector.

Articulo 20-L.- Evaluacion de vulnerabilidades y hacking ético. - Las entidades publicas
y los operadores de infraestructura critica digital podran autorizar la realizacion de
pruebas controladas de seguridad, conocidas como hacking ético o pruebas de
penetracion, con el objeto de identificar, evaluar y mitigar vulnerabilidades de sus

sistemas, redes o servicios digitales.
Estas actividades deberan observar los siguientes principios y condiciones:

a) Consentimiento expreso. - Toda prueba debera contar con la autorizaciéon escrita del
titular o responsable legal del sistema o infraestructura, delimitando su alcance,

duracion y objetivos técnicos.

b) Finalidad legitima. - Las pruebas se realizaran exclusivamente para fines de mejora
de la seguridad, sin alterar la disponibilidad, integridad o confidencialidad de la

informacion ni causar interrupciones no previstas.

c) Registro y requisitos profesionales. - Las personas naturales o juridicas que realicen
actividades de hacking ético deberan inscribirse en el Registro Nacional de Profesionales
y Empresas de Pruebas de Seguridad, administrado por el ente rector en materia de
ciberseguridad. Para su inscripcion deberan presentar certificaciones técnicas vigentes
emitidas por organismos de reconocimiento nacional o internacional, acreditados
conforme a estandares ISO 17024 o equivalentes. La inscripcion tendra caracter
obligatorio para fines de trazabilidad, coordinacion y supervision posterior, sin que
implique la emision de certificaciones, licencias o autorizaciones por parte del ente

rector.
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El ente rector verificara la informacion y documentacion presentada. La inscripcion en
el registro sera obligatoria respecto de la habilitacion profesional y no eximira a los
inscritos de las responsabilidades civiles, administrativas o penales derivadas del

ejercicio de sus actividades.

El ente rector podra requerir informacion adicional, informes de ejecucion, evidencias
técnicas y demas documentacion necesaria para asegurar que las actividades de

evaluacion de vulnerabilidades se realicen conforme a esta Ley y su normativa técnica.

Los inscritos deberan suscribir de manera obligatoria un codigo de ética y
responsabilidad profesional que establezca principios de conducta, estandares minimos
de actuacion y obligaciones de confidencialidad. Su incumplimiento podra dar lugar a
la suspension o cancelacion del registro, sin perjuicio de las demas responsabilidades

civiles, administrativas o penales a que hubiere lugar.

d) Confidencialidad y proteccion de datos. - Toda informacién obtenida durante las
pruebas se considerara reservada y no podra divulgarse ni utilizarse para otros fines
distintos de la evaluacion de seguridad, conforme a la Ley Organica de Proteccion de

Datos Personales.

e) Reporte y remediacion. - Los resultados deberan ser documentados y comunicados al
responsable del sistema, quien adoptara las medidas correctivas pertinentes. En caso
de detectarse vulnerabilidades criticas, debera notificarse también al CSIRT Nacional

conforme a los protocolos establecidos.

El ente rector establecera mediante normativa técnica los procedimientos, estandares y
requisitos minimos para la ejecucion de pruebas de hacking ético, asi como la

operatividad progresiva del Registro Nacional.
Capitulo IV

Infraestructura critica digital y fiscalizacion
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Articulo 20-LL.- Clasificacion de infraestructura critica digital. - El ente rector, en
coordinacion con las entidades responsables de los sectores que presten servicios
esenciales o administren infraestructura critica, definira los criterios para la
identificacion, clasificacion y proteccion de la infraestructura critica digital,

considerando:
a. El impacto potencial de una disrupcion.
b. La interdependencia con otros sectores.

c. La criticidad de la informacion procesada para la continuidad operativa de servicios

esenciales.

d. La existencia de sistemas de control industrial, automatizacion o tecnologia
operacional (OT) cuya alteracion pueda afectar el funcionamiento de infraestructuras o

servicios esenciales.

La clasificacion no altera ni sustituye las atribuciones regulatorias, técnicas o
sancionadoras de las autoridades sectoriales competentes, que mantendran la plenitud

de sus facultades en los respectivos ambitos.

Las entidades que operen dicha infraestructura deberan implementar planes de
proteccion, continuidad operativa, monitoreo y respuesta ante incidentes, conforme a
los estandares minimos nacionales de ciberseguridad, desarrollados mediante

normativa técnica.

Articulo 20-M.- Fiscalizacion y acciones de adecuacion técnica. - El ente rector podra
realizar acciones de fiscalizacion técnica inicamente en los sectores que no cuenten con
organos de control especializados. En los sectores regulados, las acciones de
fiscalizacion seran exclusivas de dichos 6rganos, sin perjuicio de que el ente rector emita
lineamientos técnicos generales o participe en comités de coordinacion

interinstitucional. En caso de incumplimiento, podra disponer:
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a. Instrucciones técnicas de cumplimiento obligatorio para subsanar deficiencias.
b. Medidas de prevencion o contencion de riesgos.
c. Requerimientos de capacitacion o auditoria externa.

En caso de reincidencia o negativa a implementar las recomendaciones, se informara a
las autoridades competentes para la imposicion de sanciones administrativas conforme

a la ley.

En los sectores supervisados por 6rganos de control especializados, la fiscalizacion y
medidas correctivas seran conducidas por dichos 6rganos; el ente rector podra emitir
lineamientos técnicos generales y participar en evaluaciones conjuntas mediante

informes técnicos no vinculantes.
Capitulo V
Gobernanza y cooperacion

Articulo 20-N.- Comité Nacional de Ciberseguridad. - El Comité Nacional de
Ciberseguridad es la instancia de coordinacion estratégica interinstitucional para la

formulacion, articulacion y seguimiento de la Politica Nacional de Ciberseguridad.

Este comité sera presidido por el ente rector y estara conformado por las instituciones

establecidas en el reglamento de esta ley.

Dependiendo de la naturaleza de los temas a tratarse, el Comité contara con la
participacion de representantes del sector privado, del sistema académico y cientifico
especializado en ciberseguridad, y de otros actores cuya intervencién se considere

necesaria para la toma de decisiones o la implementacion de politicas especificas.

El reglamento establecera los mecanismos de convocatoria, designacion y

funcionamiento del Comité, en ejercicio de la facultad reglamentaria del Ejecutivo.
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Articulo 20-N.- Cooperacion internacional en ciberseguridad. - El ente rector, en
coordinacion con el ente rector de las Relaciones Exteriores y otros organos

competentes, promovera la cooperacion internacional en ciberseguridad mediante:
a. Participacion en redes regionales y globales de respuesta a incidentes (CSIRT/CERT).
b. Adopciéon de estandares y marcos normativos internacionales.

c. Celebracion de acuerdos de asistencia mutua, intercambio de informaciéon y

fortalecimiento de capacidades.

Articulo 20-0.- Regimenes especiales. - La Asamblea Nacional, la Funcion Judicial, la
Contraloria General del Estado, el Banco Central del Ecuador, la Fiscalia General del
Estado, el Consejo Nacional Electoral deberan adoptar las medidas de seguridad

pertinentes para la proteccion de sus redes y sistemas informaticos.

Las instituciones y 6rganos sefialados en este articulo no estaran sujetos a la regulacion,
fiscalizacion o supervision del ente rector en materia de ciberseguridad; sin perjuicio de
la obligacion de convenir mecanismos de reporte de incidentes y de coordinacion y

cooperacion para la respuesta a incidentes de ciberseguridad.
Capitulo VI
Del Régimen Administrativo Sancionador

Articulo 20-P.- Principios aplicables. - El régimen administrativo sancionador en
materia de ciberseguridad se regira por los principios de legalidad, tipicidad,
proporcionalidad, seguridad juridica, debido proceso, especialidad, cooperacion

interinstitucional, responsabilidad, transparencia y non bis in idem.

Toda potestad sancionadora debera ejercerse con sujecion a las garantias previstas en
la Constituciéon de la Republica y en el Cédigo Organico Administrativo, asegurando la
debida separacion entre las fases de instruccion, resolucion, impugnacion y ejecucion

del procedimiento.
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Las disposiciones de este capitulo se aplicaran en armonia con las competencias de los
organos de regulacion, supervision y control especializados, y conforme al plazo de

vigencia determinado en la Disposicion Transitoria Segunda.

Articulo 20-Q.- Sujetos responsables. - Seran responsables administrativamente por el

incumplimiento de las obligaciones establecidas en este Titulo:

a) Las entidades y organismos del sector publico, conforme a su respectivo régimen
juridico, en lo relativo a la gestion de servicios esenciales o infraestructura critica digital
bajo su administracion. Las sanciones aplicables tendran caracter correctivo o
preventivo, sin perjuicio de las responsabilidades administrativas o civiles de sus

autoridades o servidores publicos.

b) Los prestadores de servicios digitales exclusivamente en lo relativo a los elementos
bajo su esfera de control, conforme al articulo 20-J y al principio de responsabilidad

compartida.

c) Las personas juridicas privadas responsables de infraestructura critica digital o cuya
actividad tenga incidencia directa en la continuidad de servicios esenciales, de acuerdo

con la normativa técnica, expedida por el ente rector.

d) Las demas personas juridicas privadas que, sin ser prestadores digitales, participen
en la provision de servicios tecnologicos indispensables para la operacion de servicios
esenciales, segun los criterios objetivos y parametros técnicos determinados por el

rector.

Articulo 20-R.- Clasificacion de infracciones. - Las infracciones administrativas en

materia de ciberseguridad se clasifican en leves, graves y muy graves:
Infracciones leves:

Se consideran infracciones leves las siguientes:
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1. Retrasar la actualizacion de politicas, planes o protocolos de ciberseguridad sin

generar impacto operativo.

2. Omitir reportes periodicos o notificaciones menores a la autoridad competente.
Infracciones graves:

Se consideran infracciones graves las siguientes:

1. No implementar la politica y estrategia de ciberseguridad.

2. Ocultar incidentes significativos que afecten la disponibilidad o integridad de

sistemas.

3. No implementar medidas minimas obligatorias de seguridad digital.

4. Obstaculizar verificaciones técnicas o auditorias dispuestas por la autoridad.
5. Reincidir en infracciones leves.

6. No implementar medidas técnicas organizativas o de cualquier indole, necesarias
para prevenir, impedir, reducir, mitigar y controlar los riesgos y las vulneraciones de

ciberseguridad.

Infracciones muy graves:

Se consideran infracciones muy graves las siguientes:

1. Ocultar incidentes criticos o comprometer la integridad de la informacion.

2. No informar a la autoridad competente eventos de ataques cibernéticos o brechas de

informacion causadas por ciberataques ocurridos que afecten derechos de terceros.
3. Negarse a cooperar con la autoridad competente o manipular evidencia.

4. Destruir registros digitales o incumplir planes de resiliencia en infraestructura critica.
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Las sanciones se aplicaran conforme a la naturaleza del sujeto infractor.

Articulo 20-S.- Sanciones por infracciones leves. - El ente rector de ciberseguridad
impondra las siguientes sanciones administrativas, en el caso de verificarse el

cometimiento de una infraccion leve, segin las siguientes reglas:

1. Servidores o funcionarios del sector publico por cuya accion u omision hayan
incurrido en alguna de las infracciones leves establecidas en la presente ley, seran
sancionados con una multa de uno (1) a diez (10) salarios basicos unificados del

trabajador en general.

2. Entidad de derecho privado o una empresa publica, se aplicara una multa de entre
el 0.1% y el 0.7% calculada sobre su volumen de negocio correspondiente al ejercicio

econémico inmediatamente anterior al de la imposicion de la multa.

El ente rector de ciberseguridad establecera la multa aplicable en funcién del principio

de proporcionalidad.

Articulo 20-T.- Sanciones por infracciones graves. - El ente rector de ciberseguridad
impondra las siguientes sanciones administrativas, en el caso de verificarse el
cometimiento de una infracciéon grave, conforme a los presupuestos establecidos en el

presente Capitulo:

1) Los servidores o funcionarios del sector publico por cuya acciéon u omision hayan
incurrido en alguna de las infracciones graves establecidas en la presente ley seran
sancionados con una multa de entre 10 a 20 salarios basicos unificados del trabajador

en general.

2) Para una entidad de derecho privado o una empresa publica se aplicara una multa
de entre el 0.7% y el 1% calculada sobre su volumen de negocios, correspondiente al
ejercicio economico inmediatamente anterior al de la imposicion de la multa. El ente
rector de ciberseguridad establecera la multa aplicable en funcién del principio de

proporcionalidad.
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Articulo 20-U.- Infracciones muy graves. - El ente rector de ciberseguridad impondra
las siguientes sanciones administrativas, en el caso de verificarse el cometimiento de
una infraccién muy grave, conforme a los presupuestos establecidos en el presente

Capitulo:

1) Los servidores o funcionarios del sector publico por cuya accion u omision hayan
incurrido en alguna de las infracciones muy graves establecidas en la presente ley seran
sancionados con una multa de entre 20 a 40 salarios basicos unificados del trabajador
en general; sin perjuicio de la Responsabilidad Extracontractual del Estado, la cual se

sujetara a las reglas establecidas en la normativa correspondiente;

2) Para una entidad de derecho privado o una empresa publica se aplicara una multa
de entre el 1% y el 1.5% calculada sobre su volumen de negocios, correspondiente al
ejercicio economico inmediatamente anterior al de la imposicion de la multa. El ente
rector de ciberseguridad establecera la multa aplicable en funcion del principio de

proporcionalidad.

Articulo 20-V.- Volumen de negocio. - A efectos del régimen sancionatorio de la presente
ley, se entiende por volumen de negocio, a la cuantia resultante de la venta de productos
y de la prestacion de servicios realizados por operadores econémicos, durante el tltimo
ejercicio que corresponda a sus actividades, previa deduccion del Impuesto al Valor

Agregado y de otros impuestos directamente relacionados con la operacion econémica.

Articulo 20-W.- Medidas accesorias y correctivas. - La autoridad competente podra
disponer, de manera accesoria a la resolucion sancionadora aplicable, medidas

orientadas a la correccion o prevencion de riesgos, tales como:

a) Elaboracion y ejecucion de planes de adecuacion en materia de ciberseguridad con

plazos y metas verificables.

b) Realizacion de auditorias técnicas independientes.
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c) Publicacion de la resolucion sancionadora en el portal institucional del sujeto

obligado, resguardando la informacion de caracter reservado o confidencial.

d) Restricciones temporales para contratar con el Estado respecto del objeto de la
infraccion, conforme a la ley y previa notificacion al ente rector de la contratacion

publica.

Articulo 20-X.- Criterios de graduacion. - Para determinar la sancion dentro de los

rangos del articulo 20-U, se consideraran, entre otros:

a) La gravedad del dafo o riesgo causado;

b) La intencionalidad o negligencia;

c) Las medidas preventivas adoptadas previamente;

d) La cooperacion con la autoridad,;

e) El tamano y capacidad economica del infractor;

f) La existencia y efectividad de programas de cumplimiento;

g) El riesgo sistémico y la criticidad del servicio; y,

h) La reincidencia.

En todo caso, la sancion debera ser proporcional al dafno potencial o efectivo causado.

Articulo 20-Y.- Coordinaciéon interinstitucional y non bis in idem. - La potestad
sancionadora en materia de ciberseguridad sera ejercida por los 6rganos de regulacion,

supervision o control especializados dentro de su ambito de competencia.

El ente rector ejercera esta potestad Ginicamente en los sectores que carezcan de 6rgano

especializado, previa coordinacion interinstitucional con las autoridades competentes.
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Se garantizara el principio de non bis in idem. Ninguna entidad podra imponer dos

sanciones por los mismos hechos y fundamento.

Las entidades coordinaran entre si para evitar duplicidades y determinar la autoridad

prevalente conforme a la materia, el bien juridico protegido y el principio de especialidad.

Articulo 20-Z.- Competencia y procedimiento sancionador. - En lo referente al
procedimiento aplicable para efecto de la determinacion de infracciones e imposicion de
sanciones, se estara a lo dispuesto en el Codigo Organico Administrativo (COA) respecto
de las fases previas, de instruccion y de resolucion del procedimiento administrativo
sancionador. El referido procedimiento se sustanciara observando las particularidades
previstas en el Reglamento de esta Ley, garantizando en todo momento las garantias del
debido proceso, la imparcialidad, el derecho a la defensa y la separacion entre las

funciones instructora y resolutora.

En los sectores con 6rganos de regulacion, supervision o control especializados, tales
como el financiero y de telecomunicaciones, estos instruiran y resolveran los
procedimientos sancionadores conforme a su normativa sectorial, incluidos los aspectos

de ciberseguridad.

En los sectores que carezcan de 6rgano especializado y regulacion previa en materia de
ciberseguridad, el ente rector instruira y resolvera los procedimientos sancionadores de
manera subsidiaria y en coordinacién con las autoridades competentes, aplicando
criterios de gradualidad y proporcionalidad en atencion al tamano, capacidad

econdémica, nivel de criticidad del servicio y riesgo sistémico.

En estos sectores, las medidas sancionadoras deberan privilegiar el caracter preventivo
y correctivo, reservando las sanciones economicas para casos de incumplimiento grave
o deliberado que comprometa directamente la continuidad de servicios esenciales o la

integridad de infraestructura critica digital.

Articulo 7.- Sustituyase el articulo 32 por el siguiente:
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“Articulo. 32.- Las instituciones publicas y privadas involucradas en procesos de
Transformacion Digital, deberan implementar planes y programas accesibles y gratuitos
de formacion y capacitacion al usuario en el ambito de desarrollo tecnologico a ser
digitalizado, incluyendo la alfabetizacion en seguridad digital, ciberseguridad,
proteccion de datos personales y ciudadania digital, todos estos planes y programas,
deberan ser disefiados en relacion a la presente Ley. Dentro del proceso obligatorio de
rendicion de cuentas a cargo de cada entidad del Estado, debera incluirse un segmento

de Rendicion de Cuentas en el ambito de la Transformacion Digital.”
Articulo 8.- Sustituiyase el primer inciso del articulo 33 por el siguiente:

“Articulo. 33.- De la transformacion digital de las mallas curriculares. - Las escuelas,
colegios y universidades deberan determinar dentro de sus ofertas educativas los
programas o materias que, por su naturaleza, puedan ser cursadas por los estudiantes
de manera virtual, incorporando progresivamente contenidos de seguridad digital,

ciberseguridad, ética digital y proteccion de datos personales incluyendo su evaluacion.”
CAPITULO I
Otras disposiciones reformatorias
A LA LEY ORGANICA DE EDUCACION INTERCULTURAL
Articulo 9.- Realicense las siguientes reformas:
1. A continuacion del literal q) del articulo 6, agréguese el siguiente:

“r. El sistema educativo fomentara la seguridad digital y la ciberseguridad, promoviendo
una educacion que desarrolle habilidades de prevencion de riesgos digitales y respalde

la integridad fisica, psicologica y emocional de los estudiantes en entornos digitales.”

2. Sustitayase el literal k) del articulo 13, por el siguiente:
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“k. Garantizar el desarrollo de competencias digitales, incluyendo la educacion en
seguridad digital y buenas practicas de higiene digital en todos los niveles educativos,
asi como el acceso y el uso seguro de las tecnologias de la informaciéon y comunicacion.
Las instituciones educativas deberan fomentar el uso responsable de la tecnologia y
educar en la prevencion de riesgos en linea, a fin de propiciar un entorno seguro de

aprendizaje.”
3. A continuacion del literal oo) del articulo 13, agréguese el siguiente:

“pp. Implementar programas de ciberseguridad y proteccion digital en todas las
instituciones educativas, en coordinacion con el Ministerio de Telecomunicaciones y de
la Sociedad de la Informacion. Estos programas deberan incluir herramientas para la
deteccion y prevencion de riesgos digitales, asi como medidas para asegurar la

conectividad segura y la proteccion de la informacion personal de los estudiantes.”
4. A continuacién del articulo 13, agréguese el siguiente:

“Articulo 13.1.- Educacion en Seguridad Digital y Proteccion contra Amenazas en el
Ciberespacio. - La Autoridad Educativa Nacional incorporara en el curriculo nacional
contenidos sobre seguridad digital, destinados a educar a estudiantes en el uso
responsable de la tecnologia, identificacion de riesgos en linea, y buenas practicas de
higiene digital. Estos contenidos incluiran temas como ciberacoso, grooming, sexting,
privacidad de la informacion y desinformacion, y otras formas de captacion o
manipulacion en entornos digitales que puedan afectar la integridad, seguridad y

desarrollo de ninos, ninas y adolescentes.

Se implementaran programas de capacitacion en seguridad digital y ciberseguridad para
docentes y personal educativo, a fin de que puedan identificar y prevenir amenazas

digitales, asi como educar a los estudiantes en practicas seguras en el entorno digital.

La Autoridad Educativa Nacional establecera protocolos de prevencion y respuesta ante
incidentes de violencia digital en el sistema educativo. Estos protocolos incluiran

medidas para:
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a) La identificacion temprana de ciberacoso, grooming y otros tipos de violencia digital.
b) La creacion de rutas de denuncia seguras para estudiantes y personal educativo.

c) La coordinacién con las autoridades competentes para la proteccion y atencion de las

victimas.”
S5.- Agréguese a continuacion del literal w) del articulo 14, el siguiente:

“x. Recibir educacion en seguridad digital y buenas practicas en el uso de las tecnologias
de la informacién, que promueva un entorno seguro y responsable en el uso de redes

sociales, plataformas de aprendizaje y otros espacios digitales.”
A LA LEY ORGANICA DE COMUNICACION
Articulo 10.- Sustituyase el literal c) del articulo 74 por el siguiente:

“c) Destinar una hora diaria, no acumulable, para la transmision de programas oficiales
de tele-educacion, cultura, salubridad, derechos y seguridad digital, elaborados por los

Ministerios o Secretarias competentes en estas materias.”
AL CODIGO ORGANICO INTEGRAL PENAL
Articulo 11.- Al final del articulo 232 anadir el siguiente inciso:

“No constituyen delito las acciones de acceso, prueba o evaluacion realizadas con el
consentimiento expreso del titular o responsable del sistema, siempre que se ejecuten
con fines de verificacion o fortalecimiento de la seguridad, conforme a los
procedimientos y registros establecidos en la Ley Organica para el Fortalecimiento de la

Ciberseguridad y su normativa técnica.”

A LA LEY ORGANICA DE TRANSPORTE TERRESTRE, TRANSITO Y SEGURIDAD
VIAL

Articulo 12.- Realicense las siguientes reformas:
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1. Anadase el siguiente inciso en el articulo 64B:

"Si el pais se encuentra en grave conmocion interna por seguridad, el Presidente de la
Republica podra reglamentar que sera obligatorio el uso del medio tecnolégico

automatico para el servicio de peajes para todos los vehiculos a nivel nacional.”
2. Anadase a continuacion de la disposicion transitoria Octogésima Cuarta, la siguiente:

“Octogésima Quinta.- En el plazo de ciento ochenta (180) dias la entidad competente en
materia de Transporte Terrestre, Transito y Seguridad Vial, realizara un proceso de
analisis, verificacion y revision de las acreditaciones nacionales emitidas a favor de los
laboratorios con competencia técnica propios o de terceros encargados de la calibracion
de los medios tecnologicos de deteccion, registro y sancion automatica de infracciones,
las cuales deberan cumplir por lo menos con los estandares de calidad emitidos por el
Servicio de Acreditacion Ecuatoriano (SAE) y Servicio Ecuatoriano de Normalizacion

(INEN).”

A LA LEY ORGANICA DE TELECOMUNICACIONES
Articulo 13.- Realicense las siguientes reformas:
1. Sustituyase el articulo 108 por el siguiente:

“Articulo 108.- Regulacion y control. - El uso del espectro radioeléctrico asociado a redes
satelitales, asi como la prestacion de servicios realizada a través de tales redes seran

administrados, regulados y controlados por el Estado.

Las concesiones de frecuencias para la provision del servicio de acceso a internet
satelital fijo y movil de orbita baja (LEO) que operen a través de Estaciones Terrenas en
Movimiento (ESIM), seguiran un régimen diferenciado dispuesto por la Agencia de
Regulacion y Control de las Telecomunicaciones (ARCOTEL). La formula para el calculo
de las tarifas por el uso y explotacion de las frecuencias asignadas del espectro

radioeléctrico no tomara como variables a las Estaciones Terrenas en Movimiento, los
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Equipos Terminales de Telecomunicaciones o los usuarios finales registrados para evitar

una distorsion anticompetitiva en contra de las nuevas tecnologias.

El Titulo Habilitante “Registro de Servicio de Provision de Acceso a Internet Satelital de
Orbita Baja” no requerird para su concesiéon del Titulo Habilitante de Registro de
Servicio de Segmento Espacial u otro titulo complementario como condicion previa para

la prestacion del servicio de acceso a internet al consumidor final.

El presente régimen sera aplicable a las tecnologias de acceso a internet satelital, fijo y
movil de orbita baja (LEO), que operen mediante Estaciones Terrenas en Movimiento
(ESIM), con el objetivo de promover la inclusion digital, la equidad territorial, el

desarrollo productivo y la soberania tecnolégica del pais.

Estas tecnologias seran reconocidas como parte de la infraestructura critica digital del
Estado, por su rol estratégico en la continuidad operativa de los servicios esenciales

ante contingencias que afecten las redes terrestres.

La Agencia de Regulacion y Control de las Telecomunicaciones (ARCOTEL) ejercera el
control técnico, econoémico y operativo sobre los servicios de acceso a internet satelital
regulados por esta Ley, pudiendo realizar auditorias, verificaciones de cobertura y

evaluaciones de desempeno de los operadores autorizados.

Para el cumplimiento de estas funciones, podra coordinar acciones con el Ministerio de
Telecomunicaciones y de la Sociedad de la Informacion (MINTEL) y el Ministerio de
Defensa Nacional, para proteger el espectro radioeléctrico como recurso estratégico de

soberania nacional.

Los operadores que implementen programas de alfabetizacion digital, conectividad
comunitaria, defensa, o inclusién tecnologica, en coordinacién con el MINTEL, podran
acceder a beneficios que seran determinado por las agencias de control

correspondientes.
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Estas acciones formaran parte de la politica publica de soberania digital del Ecuador,
orientada a garantizar la autonomia tecnolégica, la defensa del espectro radioeléctrico y

la presencia efectiva del Estado en todo el territorio nacional.”
A LA LEY ORGANICA DE PROTECCION DE DATOS PERSONALES
Articulo 14.- Sustituyase el primer inciso del articulo 43, por el siguiente:

“Articulo 43.- Notificacion de vulneracion de seguridad.- El responsable del tratamiento
debera notificar la vulneracion de la seguridad de los datos personales a la Autoridad
de Proteccion de Datos Personales, al organismo de regulacion y control competente, y,
para efectos informativos y de coordinacion técnica para la gestion y mitigacion de
incidentes, al CSIRT correspondiente, tan pronto sea posible, y a mas tardar en el
término de cinco (5) dias después de que haya tenido constancia de ella, a menos que
sea improbable que dicha violacion de la seguridad constituya un riesgo para los
derechos y las libertades de las personas fisicas. Si la notificacion a la Autoridad de
Proteccion de Datos no tiene lugar en el término de cinco (5) dias, debera ir acompanada

de indicacion de los motivos de la dilacién.”
DISPOSICIONES GENERALES

Primera. - Las disposiciones de esta ley se aplicaran en un marco de

complementariedad y coordinacion interinstitucional.

La rectoria normativa, de planificacién y coordinaciéon en materia de ciberseguridad
corresponde al ente rector en transformacion digital, sin sustituir ni interferir en las
competencias exclusivas atribuidas por la Constitucion y la ley a otros organos del
sector publico, en particular a los rectores de defensa nacional, educacion superior,
seguridad publica, proteccion de datos personales, la Contraloria General del Estado y

las Superintendencias.

La fiscalizacion y la potestad sancionadora recaeran de manera exclusiva en los 6rganos

de control especializados dentro de sus respectivos sectores. El ente rector ilnicamente
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intervendra en los ambitos que no cuenten con 6rgano especializado, limitandose a
emitir lineamientos técnicos generales, coordinar acciones preventivas y remitir

informes técnicos de caracter no vinculante.

Toda accion normativa, técnica o administrativa derivada de esta ley debera coordinarse
con las entidades competentes para evitar duplicidades, garantizar la seguridad juridica

y asegurar la eficacia institucional.

Segunda. - La implementacion de la politica publica de ciberseguridad y transformacion
digital se extendera a todos los niveles de gobierno, en el marco de sus competencias y
autonomia garantizadas por la Constitucion. Los gobiernos auténomos
descentralizados, en coordinacion con el ente rector, adoptaran medidas técnicas y
organizativas en materia de ciberseguridad, conforme a los lineamientos generales

emitidos por dicho ente y con pleno respeto a su capacidad normativa y de gestion.

Tercera. - El CSIRT Nacional coordinara sus funciones con los equipos técnicos de
respuesta a incidentes que mantengan los 6rganos de regulacion, supervision o control

especializados en sus respectivos sectores.

Dichos equipos actuaran como CSIRT sectoriales de referencia mientras se constituyen

formalmente conforme a la normativa técnica.

Su integracion se regira por los principios de cooperacion, intercambio de informaciéon

y respeto a las competencias sectoriales.
DISPOSICIONES TRANSITORIAS

Primera. - En el plazo maximo de doce (12) meses contados a partir de la publicacion
de la presente ley en el Registro Oficial, el ente rector expedira la normativa técnica

indispensable para la aplicacién de la presente ley, con la siguiente priorizacion:

Dentro de los primeros seis (6) meses:
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a) Estandares minimos nacionales de ciberseguridad, aplicables de inmediato a los
sectores que no cuenten con regulacion especializada y como referencia de equivalencia

para aquellos supervisados por organos de control especializados.
b) Reglamento de Gestion y Notificacion de Incidentes de Seguridad Digital.

c) Reglamento de Clasificacion y Proteccion de Servicios Esenciales e Infraestructura

Critica Digital.

d) Reglamento sobre evaluacion de vulnerabilidades y hacking ético a que se refiere el

articulo 20-L.
Dentro de los primeros doce (12) meses:

a) Elaborar y publicar la primera version del Catalogo Nacional de Servicios Esenciales
e Infraestructura Critica Digital, conforme a los estandares minimos nacionales de

ciberseguridad.

b) Reglamento de Organizacion y Funcionamiento del CSIRT Nacional, mediante el cual
se consolidara su estructura, competencias, recursos y procedimientos definitivos, en

complemento a la instalacion inicial dispuesta en la Disposicion Transitoria Séptima.

c) Reglamento de Responsabilidades y Obligaciones de Prestadores de Servicios Digitales

y del sector privado.
d) Reglamento de Fiscalizacion Técnica en materia de ciberseguridad.

Los reglamentos aqui previstos constituyen el marco minimo indispensable para la
implementacion inicial de esta ley, sin perjuicio de que el ente rector expida otras

normas técnicas complementarias en el ambito de sus competencias.

Segunda. - Aplicacion diferenciada del régimen sancionador.
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a) En los sectores con 6rgano de control especializado y normativa previa en materia de
riesgos y seguridad digital, tales como el financiero y de telecomunicaciones, el régimen
administrativo sancionador previsto en el Capitulo VI de esta ley sera exigible a partir

de la vigencia de la presente ley.

b) En los sectores que carezcan de 6rgano especializado y regulacion previa en materia
de ciberseguridad, el régimen sancionador sera exigible ilnicamente luego de un periodo
de adecuacion minima de veinticuatro (24) meses contados desde la expedicion de la

normativa técnica basica senalada en el literal a) de la Disposicion Transitoria Primera.

Durante este periodo, las actuaciones del ente rector tendran caracter preventivo,
orientador y de acompanamiento y mejora técnica, actuando de manera subsidiaria y
en coordinacion con las autoridades competentes, priorizando la adopcion de

estandares minimos nacionales de ciberseguridad.

c) En todos los casos, la imposicion de sanciones debera observar los criterios de
gradualidad, proporcionalidad, criticidad del servicio y capacidad economica del sujeto

obligado, conforme a lo dispuesto en el articulo 20-X de esta ley.

Tercera. - Hasta que el ente rector emita la normativa técnica prevista en esta ley, las
actividades de fiscalizacion y evaluacion técnica que establece el articulo 20-M tendran
caracter preventivo, orientador y de acompanamiento técnico. No se impondran
correcciones técnicas ni sanciones durante este periodo, salvo en casos de
incumplimientos graves o deliberados que afecten de forma directa la continuidad de

servicios esenciales.

Cuarta. - El ente rector, en coordinacion con el ente rector de Relaciones Exteriores,
gestionara en el plazo de un ano contado desde la publicacion de esta ley, la
incorporacion activa del Ecuador en redes internacionales de ciberseguridad (CSIRT,
CERT, FIRST) y promovera el alineamiento normativo con instrumentos multilaterales

relevantes.
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Quinta. - Los gobiernos auténomos descentralizados, en el marco de la Disposicion
General Segunda y de lo dispuesto en el articulo 20-A de esta ley, contaran con un plazo
de hasta veinticuatro (24) meses, contados desde la publicacion de los lineamientos
técnicos que emita el ente rector en materia de ciberseguridad, para adoptar
progresivamente las medidas organizativas y técnicas basicas de ciberseguridad en los

servicios publicos esenciales de su competencia.

Durante dicho periodo, las actuaciones del ente rector tendran caracter preventivo y
orientador, sin aplicacion de medidas sancionadoras, salvo en casos de
incumplimientos graves y deliberados que afecten de forma directa la continuidad de

servicios esenciales.

Sexta. - En el plazo maximo de doce (12) meses contados desde la entrada en vigencia
de esta ley, el ente rector adoptara las medidas necesarias para la organizacion y
funcionamiento del Centro Nacional de Respuesta a Incidentes de Seguridad
Informatica (CSIRT Nacional), conforme al Reglamento previsto en la Disposicion
Transitoria Primera en coordinacion con los equipos y centros de respuesta a incidentes

existentes.
Durante este periodo de transicion:

a) El EcuCERT, adscrito a la Agencia de Regulacion y Control de las Telecomunicaciones
(ARCOTEL), continuara cumpliendo sus funciones como CSIRT sectorial especializado
en telecomunicaciones, integrandose al Sistema Nacional de Ciberseguridad bajo la

coordinacion del CSIRT Nacional.

b) El ente rector gestionara ante los organismos internacionales la transferencia,
reconocimiento o coexistencia de las membresias y acreditaciones que actualmente
posee el EcuCERT, garantizando la continuidad de la representacion del Ecuador en las

redes globales de respuesta a incidentes.
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c) La Red Nacional de Confianza (RNC) se articulara como mecanismo de cooperacion
publico - privada y de intercambio de informacion técnica bajo la supervision del CSIRT

Nacional, sin perjuicio de la autonomia operativa de los CSIRT sectoriales.

Vencido el plazo, el ente rector expedira la normativa técnica que regule la integracion,
coordinacion y delimitacion de competencias entre el CSIRT Nacional, el ECUCERT y los

demas CSIRT sectoriales.

Séptima. - Hasta que se constituyan formalmente los CSIRT sectoriales previstos en la
normativa técnica, los organos de regulacion, supervision o control especializados
ejerceran de manera provisional las funciones de coordinacion, gestion y reporte de
incidentes de ciberseguridad en sus respectivos sectores, en articulacion con el CSIRT

Nacional.

Octava. - La implementacion de las obligaciones internas del ente rector previstas en
esta ley se realizara mediante un proceso de fortalecimiento institucional progresivo,

orientado a la consolidacion de capacidades técnicas, operativas y presupuestarias.

Esta disposicion no modificara los plazos, fases ni efectos establecidos en las
disposiciones transitorias anteriores, ni suspendera la exigibilidad de las obligaciones y

estandares minimos previstos en esta ley.

El proceso de fortalecimiento institucional debera completarse dentro del plazo de
veinticuatro (24) meses, conforme al cronograma de ejecucion que establezca el ente

rector.
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DISPOSICION FINAL

La presente Ley entrara en vigor a partir de la fecha de su publicacion en el Registro

Oficial.

Dada y suscrita en la sede de la Asamblea Nacional, ubicada en el Distrito
Metropolitano de Quito, provincia de Pichincha a los 10 dias del mes de febrero del afno

dos mil veintiséis.

Firmado electrénicamente por:
NIELS ANTHONEZ
OLSEN PEET
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NIELS OLSEN PEET

Presidente de la Asamblea Nacional

"BUARNY ERANG sco
RODRI GUEZ
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=

GIOVANNY BRAVO RODRIGUEZ

Secretario General
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